Norme de sécurité des données de l'industrie
des cartes de paiement (norme PCI DSS)

En cette ere technologique, les données sur les comptes de vos clients sont de plus en plus la cible des fraudeurs. Lorsque
des millions de numéros de cartes de crédit ont été volés ou compromis, la situation est hautement médiatisée. Toutefois,
les médias font rarement grand cas de la grande majorité des infractions, qui touchent les petites et moyennes entreprises.
L'un des meilleurs moyens de vous protéger contre ces crimes consiste a vous soumettre et a vous conformer a la Norme de
sécurité des données de I'industrie des cartes de paiement (norme PCI DSS).

Qu’est-ce que la norme PCI DSS (Norme de sécurité des données de I'industrie des
cartes de paiement)?

Les cing grands réseaux de cartes de crédit (Visa Inc., MasterCard Worldwide, American Express, Discover Financial Services
et JCB) ont mis en place la norme PCI DSS, soit un ensemble de mesures de sécurité que les entreprises doivent prendre
lors de la configuration de leur environnement de Tl et de traitement des paiements. Il faut d’abord bien comprendre ces
exigences. Certaines entreprises devront faire appel a leur service de Tl afin de satisfaire a ces exigences avant de poser les
gestes nécessaires pour attester leur conformité. Pour de plus amples renseignements, rendez-vous a |'adresse suivante :
fr.pcisecuritystandards.org

La protection des renseignements des titulaires de cartes est le travail de chacun. Il s’agit d’un investissement qui sera
profitable pour votre entreprise, et ce, de plusieurs facons :

B Protection de la réputation de votre marque
Réduction de la fraude et des pertes

|

B Réduction des dépenses inutiles

B Fidélisation de votre clientéle par le renforcement de la confiance de vos clients
|

Recrutement de nouveaux clients vigilants a I'égard de la sécurité

Commencez la certification en visitant : servicesauxcommercantstd.com/pci4

Que doit faire une entreprise pour se conformer a la norme PCl DSS?

Les entreprises doivent suivre les deux démarches suivantes (le cas échéant) afin de faire valider leur certification a la norme
PCI DSS :

La plupart des entreprises doivent évaluer leur environnement de Tl et de traitement des

Questicl)nnaire‘ paiements & |'aide du questionnaire approprié. Veuillez consulter le site des normes de sécurité
(dsaut)oevaluatlon PCI pour obtenir un exemple des cing questionnaires :
A
Q https://frca.pcisecuritystandards.org/minisite/en/saq-v2.0-documentation.php
Analyse de la Selon la fagon dont les paiements sont traités, il se peut qu’une analyse de la vulnérabilité du
vulnérabilité du réseau réseau s'impose, ce qui implique de faire appel a un fournisseur d'analyse approuvé.
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Programme de la TD relatif aux cartes de
palement pour les entreprises de niveau 4

En collaborant avec Trustwave (un évaluateur de sécurité qualifié selon le Conseil des normes de sécurité PCl), Services aux
commercants TD voit a ce que vous disposiez des outils de conformité et de sécurité des données dont vous avez besoin pour
vous conformer aux exigences de la norme PCI DSS. En tant que client de Services aux commercants TD, vous payez des frais
liés aux normes de sécurité PCl qui vous donnent accés aux questionnaires d’'autoévaluation (SAQ) et aux services de balayage
destinés a détecter les vulnérabilités qu’offre Trustwave (fournisseur approuvé de services de balayage) par I'intermédiaire de
TrustKeeper. Ce programme s'adresse aux commercants qui traitent moins de 20 000 opérations de commerce électronique
par année, ou moins d'un million d'opérations sans égard au réseau de traitement.

Avantages de TrustKeeper :

Configuration Le programme Assistant PCl vous aide a suivre les étapes appropriées pour votre type d’enterprise.
facile

Ressources a Vous avez accés a de nombreuses ressources PCl, notamment un assistant-vidéo, un texte d'aide en
I'intention des ligne, un tutoriel et d'autres documents de référence.

employés

Vos propres Un conseiller en matiére de politiques de sécurité vous aidera a élaborer vos propres pratiques
pratiques gagnantes et a vous conformer aux exigences relatives a la norme PCI DSS.

PCl gagnantes

Tranquillité Grace a I'outil d'analyse de la vulnérabilité, vous pouvez sécuriser votre site Web ou votre magasin.
d’esprit

Le processus de certification est simple!

Rendez-vous au servicesauxcommercantstd.com/pci4 et cliquez sur le bouton « Commencer ». Ensuite, choisissez
I'Assistant PCI pour vous aider a suivre le processus étape par étape. D'abord, choisissez la facon dont vous traitez les cartes
de crédit. Puis, déterminez les étapes que vous pouvez suivre pour protéger votre entreprise.

Veuillez communiquer avec Trustwave, au 1-877-815-4515,
si vous avez besoin d’aide pour vous inscrire.
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